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Syftet med denna rutin

Syftet med rutinen ar att beskriva processen for anvandning av kamerabevakning
inomhus och utomhus pa grundskoleforvaltningens skolor.

Vem omfattas av rutinen

Rutinen galler tills annat beslut fattas for grundskoleférvaltningens samtliga
verksamheter, chefer och medarbetare.

Stodjande dokument

Anstkan om kamerabevakning pa grundskoleforvaltningens lokaler.
Grundskolefdrvaltningens lokala rutin for hantering av begédran om registerutdrag

Lamna ut allmén handling i grundskoleférvaltningen

Rutin

Inledning

Enligt kamerabevakningslagen (2018:1200) och dataskyddsférordningen (GDPR) far
kamerabevakning bedrivas nér det finns laglig grund for detta. VVid kamerabevakning ska
Overvakningsintresset vara storre &n integritetsintresset. Kamerabevakning i skolan sker
med stod av allmént intresse och krav i skollagen.

Kamerabevakning kan i vissa sammanhang vara ett effektivt och anvandbart verktyg for
att forebygga och utreda handelser sdsom skadegorelse, inbrott och annan brottslighet.
Det &r dock bara ett av flera verktyg som kan anvandas for att 6ka tryggheten och minska
brottsligheten samt ka bara anvandas nér det &r nédvéandigt och proportionerligt mot
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integritetskravet Kamerabevakning ar ett intrang i den grundlaggande rétten till privatliv,
darfor ar det viktigt att &ven undersoka alternativ till kamerabevakning.

Ingen kamerabevakning far bedrivas i grundskoleforvaltningens lokaler utan
godkannande fran forvaltningens sakerhetschef.

Vad definieras som kamerabevakning?

Enligt Integritetsskyddsmyndigheten avses med begreppet kamerabevakning att, en tv-
kamera, ett annat optisk-elektroniskt instrument eller jamforbar utrustning, utan att
mandvreras pa platsen, anvands pa ett satt som innebér varaktig eller regelbundet
upprepad personbevakning.

Med kamerabevakning avses enligt 3 8 kamerabevakningslagen (2018:1200)

1. att en tv-kamera, ett annat optisk-elektroniskt instrument eller en ddrmed jamforbar
utrustning, utan att manovreras pa platsen, anvands pa ett satt som innebér varaktig eller
regelbundet upprepad personbevakning,

2. att en separat teknisk anordning for avlyssning eller upptagning av ljud anvands i
samband med sadan anvandning av utrustning som avses i 1 §, eller

3. att en separat teknisk anordning anvénds for att behandla bild- och ljudmaterial som
tagits upp med sadan utrustning som avses i 1 § eller 2 8.

I nuldget anvands, i grundskoleférvaltningen, enbart den typ av kamerabevakning som
definieras i punkt 1.

Lagar och regler

Kamerabevakning ar en form av personuppgiftsbehandling och den som bedriver
kamerabevakning maste folja bestaimmelserna i dataskyddsforordningen och
kamerabevakningslagen. Aven offentlighets- och sekretesslagen (OSL) kan ha paverkan
pa kamerabevakningen. Integritetsskyddsmyndigheten har tillsyn 6ver
dataskyddsforordningen och kamerabevakningslagen.

Grundskolenamnden &r personuppgiftsansvarig for samtliga personuppgifter som
namnden hanterar. Det vill séga till exempel allt bild och ljudmaterial som forvaltningen
tar upp och sparar.
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Dokumentera och analysera

Skal till kamerabevakning och tidigare atgarder

Om en skola dnskar att satta upp kameror inomhus, behdver det dokumenteras vilka
problem som finns och som man vill komma till ratta med, samt var de intraffat.

Beddmningen maste dokumenteras och analyseras vilket innebér att skolan behdver
utreda och préva andra brottsférebyggande atgarder, innan kamerabevakning kan bli
aktuellt. Bevakningsintresset maste vaga tyngre an integriteten for personal och elever.
Notera sarskilt att integritetsintresset kan variera pa olika platser i skolan.

Nar kameror som satts upp pa skolorna maste det alltid ske i samverkan med
sékerhetsenheten. Foljande punkter ska skolan dokumenterar tillsammans med
sékerhetsenheten:

o Vilken skola det géller

e Om det har skett facklig samverkan

o Syftet med kamerabevakning

¢ Vilka tider bevakningen ska ske

e Vilka mindre integritetskrankande alternativ som har vidtagits innan
kamerabevakning blir aktuellt

e Vilka brott eller olyckor som har begatts pa den platsen om ska bevakas

e Vilka ytor som behdver bevakas

e Namn och befattning pa personer som ska ha tillgang till det inspelade materialet

Anstkan skickas till sakerhetsenheten pa sakerhet@grundskola.goteborg.se.
Grundskolefdrvaltningens sékerhetschef beslutar darefter om kamerabevakning ska starta.

Informationsplikt

Nér beslut om kamerabevakning har fattats ska skolan informera samtliga elever,
vardnadshavare och medarbetare om att kamerabevakning kommer att starta.
Skolledningen ansvarar for detta.

Information om allméan kameradvervakning ska ske genom tydlig skyltning eller pa nagot
annat verksamt sétt (15 § i kamerabevakningslagen). Grundskoleforvaltningen har genom
sékerhetsenheten ansvar for att informationen ar klar och tydlig, begriplig och latt
tillganglig. Informationen ska vara vél synlig for alla som blir filmade.

Information om kamerabevakning ska ske pa tva satt. Den forsta informationen lamnas pa
en skylt i anslutning till kameran med den viktigaste informationen. Den andra
informationen, med fullstandig information, kan lamnas pa annat satt. Det kan goras
genom en hanvisning pa skylten, som de registrerade kan skanna for att fa all

information. Den fullstandiga informationen ska ocksa erbjudas i analog form. Det kan
goras genom att till exempel tillhandahalla ett utskrivet informationsblad som kan hamtas
pa expeditionen, eller ett telefonnummer dit de registrerade kan ringa.

Upplysningsplikten borjar nar évervakningsutrustningen satts upp. Informationen pa
skylten ska innehalla uppgifter om:

e dndamalet med kamerabevakningen
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e vem som &r personuppgiftsansvariga (Grundskolendmnden)

o kontaktuppgifter till den personuppgiftsansvariga och dess dataskyddsombud

e information om de registrerades rattigheter enligt GDPR

e sadant som kan tankas 6verraska den som blir bevakad, till exempel om lagring
sker utanfor EU eller om ljud tas upp

¢ hur lange materialet sparas

e information om vart den bevakade kan vénda sig for att fa 6vrig information om
bevakningen

Kamerabevakning utomhus

For kamerabevakning av platser dit allmanheten har tilltrade kravs ett tillstand fran
Integritetsskyddsmyndigheten (IMY), till exempel vid kamerabevakning av en skolgard.

Den kamerabevakning som sker pa skolans omrade utomhus &r inte aktiv pa dagtid, detta
pa grund av att integriteten vager tyngre an nyttan av kamerabevakning. Detta enligt
vagledning fran IMY

De tider som ska undvikas &r:
Mandag - fredag klockan 06:00 — 20:00
Lordag, sdndag och 6vriga skolfria dagar 07:00 — 17:00

Materialet fran kameror kan ej skolan fa tillgang till utan att larm sker direkt till
larmcentral som skickar véktare till skolan.

Kamerabevakning inomhus — GDPR

Kamerabevakningen som bedrivs inomhus pa forvaltningens skolor, anvander kameror
som visar identifierbara bilder utan ljud.

Kamerorna monteras enbart pa de ytor som allménheten inte har tilltrade till. Ytor
inomhus som inte far kamera bevakas ar ingangen fran huvudentrén och véagen fram till
rektorsexpeditionen.

Placeringen av de har kamerorna i icke allmanna utrymmen, dar hansyn tagits sa att
integriteten for eleverna sétts i forsta hand. Det kan vara ytor &r dér det tidigare har skett
handelser och dér andra atgérder-vidtagits utan resultat.

Exempel pa sadana platser ar skapshallar, utanfor toaletter som haft brandtillbud eller
rokning och ytor som erfarenhetsméssigt ar otrygga.

Det ska alltid finnas skyltar pa fasaden, om att kameror ar uppsatta. Pa sa satt far
allméanheten kannedom om att bevakningen pagar.

Filmerna lagras pa centrala och inte lokala servrar. Bildupptagningar fran
kamerabevakningar gallras nar materialet inte langre ar nodvandigt for andamalet. Detta i
enlighet med forvaltningens dokumenthanteringsplan. Skolornas chefer och medarbetare
kan inte sjalva, titta pa kamerorna i realtid, utan filmmaterial kan enbart begéras efter att
en handelse skett och da enbart pa den kamera/kameroraa och for den tid som behdvs for
att undersoka vad som intraffat.
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Grunden for att begara fram en film fran kamerorna &r att handelsen &r sa allvarlig att en
polisanmélan kan goras.

Skolan har max 3 utsedda personer (skolledningen eller utsedd person av skolledningen)
som kan begéra att ta del av de aktuella filmerna. Néar filmer begars sa loggas begaran, sa
att statistik kan tas fram.

Sékerhetsenheten foljer regelbundet (minst en gang per ar) upp kamerabevakningen pa
varje skola for att se om behovet av kamerabevakning kvarstar och orsak i de fall filmer
har begarts.

Hanteringsordning vid ans6kan om kamerabevakning

1. Rektor fyller i dokumentet Ansdékan om kamerabevakning i skolmiljo, samt

skickar denna till sékerhetsenheten.

Sékerhetschef beslutar om kamerabevakning ska starta.

Rektor tillsammans med sakerhetsenheten tittar pa de ytor som behdver bevakas.

Sakerhetsenheten tillsammans med leverantdren skapar ett avtal for skolan.

Sékerhetsenheten tillsammans med Intraservice sakerstéller att infrastrukturen

byggs upp pa skolan.

6. Kamerabevakningen startar och sakerhetsenheten sakerstaller att de utsedda
personerna har tillgang till att begéra fram film i efterhand fran kamerorna om en
héndelse som motiverar att film tas fram.
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Utvardering

Né&r ansokan har beviljats och kamerabevakningen har inletts ska fortsatt dokumentation
av problembild och analys av behovet ske. Detta ska ske regelbundet i samarbete mellan
skolan och sékerhetsenheten.

Grundskoleforvaltningens rutin for kamerabevakning

5()



